Zarzadzenie nr 3/2026/2027
Dyrektora Szkoty Podstawowej nr 13
im. Huberta Wagnera w Bedzinie
z dnia 11 wrzes$nia 2026 roku

w sprawie wprowadzenia
Procedury zarzadzania incydentami bezpieczenstwa informacji i cyberbezpieczenstwa
w Szkole Podstawowej nr 13 im. Huberta Wagnera

W zwiazku z realizacja wytycznych ustawy z dnia 5 lipca 2018 roku o krajowym systemie
cyberbezpieczenstwa

zarzadza si¢, co nastepuje:

§1.

7 dniem 11 wrzeénia 2026 r., wprowadza si¢ w Szkole Podstawowej nr 13 im. Huberta Wagnera
"Procedure zarzadzania incydentami bezpieczenstwa informacji i cyberbezpieczenstwa”, stanowigca
zataczniki do niniejszego zarzadzenia.

§2.

Zobowigzuje si¢ wszystkich pracownikow Szkoly Podstawowej nr 13 im. Huberta Wagnera do
stosowania 1 przestrzegania "Procedury zarzgdzania incydentami bezpieczenstwa informacji
1 cyberbezpieczenstwa ", o ktdrej mowa w § 1.

§3.

Wyznacza si¢ Pelnomocnika ds. bezpieczenstwa informacji i cyberbezpieczenstwa w Szkole
Podstawowej nr 13 im. Huberta Wagnera w osobie dyrektora szkoly — Pauliny Piesiak
do monitorowania przypadkéw mogacych mie¢ negatywny wplyw na bezpieczenstwo informacji
1 cyberbezpieczenstwo.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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PROCEDURA ZARZADZANIA INCYDENTAMI
BEZPIECZENSTWA INFORMACJI
I CYBERBEZPIECZENSTWA

w
Szkole Podstawowej nr 13 im. Huberta Wagnera

ul. Rewolucjonistow 18,

42-500 Bedzin



Spis tresci

1, Cel., zakres 1 UZyTKOWIICY covveiereiiei it ca s s eenen Btad! Nie zdefiniowano zaktadki.
2. Kontrole bezpieczenstwa wedlug normy PN-EN ISO/IEC 27001 ..voevvneees Btad! Nie zdefiniowano
zaktadki.

3. Zarzadzanie MeVdeAMI ... vureraeeeeemireeeraneereen e esere e reresanes Btad! Nie zdefiniowano zaktadldi.
. POUSIAWA DEAWII ceverrevernerereesitiressrnesssnsseriosrnmsessnsnssnsnsasensns Btad! Nie zdefiniowano zaktadki.
5. TerminolOZia «ovv i e Btad! Nie zdefiniowano zaktadki.
6. Osoby odpowiedzialne za cvberbezpieczenstwo covevevreeeriniennn. Biad! Nie zdefiniowano zaktadlii.
7. Klasviikacia incydentOw ..ooooeeeiiiiiminn it e Btad! Nie zdefiniowano zaktadki.
8. Kategorie InCydeNiOwW .ovvvveriviisiinrr e rreeerrrree s assasre s aeas Btad! Nie zdefiniowano zaktadki.

9, Zelaszanie zdarzen i obstuga incvdentu cyberbezpieczeiistwa ... Btad! Nie zdefiniowano zaktadki.

1 0. Otwarta lista incvdentdw bezpieczefistwa informacii objetych obowigzkiem rejestracii ... Btad! Nie

zdefiniowano zaktadki.

11. Przeplady procedury i obowiazki uzytkownikow ....ceeviennnnnees Btad! Nie zdefiniowano zaktadki.

Zalacznik nr 1 - Zelaszanie 0sdb kontaktowvch do CSIRT NASK Btad! Nie zdefiniowano zaktadki.

Zalacznik nr 2 - Rejestr incvdentow beznieczenstwa informacii i cyberbezpieczenstwa........ Biad! Nie

zdefiniowano zaktadki.

Zalacznik nr 3 - Raport incvdentu bezpieczefstwa informacji i cyberbezpieczenstwa ........... Btad! Nie

zdefiniowano zaktadki.

Zalacznik or 4 - Wyciag z Ustawy z dnia 5 lipca 2018 r. o krajowyin systemie cvberbezpieczenstwa

............................................................................................. Btad! Nie zdefiniowano zaktadki.
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1. Cel, zakres i uzytkownicy

Celem tego dokumentu jest zapewnienie szybkiego wykrywania zagrozen bezpieczenstwa,
stabych punktéw 1 zdarzen oraz szybkiego reagowania na incydenty zwigzane

z bezpieczenstwem.

Ninigjszy dokument ma zastosowanie do calego =zakresu Systemu Zarzgdzania
Bezpieczenstwem Informacji, tj. do wszystkich pracownikéw 1 innych zasobéw
wykorzystywanych w ramach zakresu SZBI, a takze do dostawcow i innych 0s6b spoza Szkoty

Podstawowej nr 13 im. Huberta Wagnera, ktére maja kontakt z systemami 1 informacjami.

Uzytkownikami niniejszego dokumentu sg wszyscy pracownicy Szkoty Podstawowej nr 13 1m.

Huberta Wagnera, a takze wszystkie wyzej wymienione osoby.

2. Kontrole bezpieczenstwa wedlug normy PN-EN ISO/IEC 27001
e Norma ISO/IEC 27001, punkt normy 7.4, Aneks A: A5.7, A5.24, A.5.25, A3.26,
AS5.27,A528 A.64, A6.8.

3. Zarzadzanie incydentami

Incydent zwigzany z bezpieczenstwem informacji to pojedyncze zdarzenie badZz seria
niepozgdanych lub nieoczekiwanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére
+ z duzym prawdopodobiefistwem mogg zagrozi¢ operacjom biznesowym i bezpieczenstwu

informacji.

4. Podstawa prawna

a) art. 22 ust.] Ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 1.

b) §19 ust. 2 pkt. 13 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
1 wymiany informacji w postaci elekironiczne] oraz minimalnych wymagait dla

systemow teleinformatycznych.

3. Terminologia

1) Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

2) CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
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3)

4

3)

6)

7

8)

9)

dzialajacy na poziomie krajowym, prowadzony przez Naukows i Akademicka Sieé
Komputerowa — Panstwowy Instytut Badawczy.

CSIRT GOV — Zespol Reagowania na Incydenty Bezpieczefistwa Komputerowego
dzialajgey na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego.

CSIRT MON - Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Ministra Obrony Narodowe;j.
Cyberbezpieczenstwo — odporno$¢ systemdéw informacyjnych na dziatania
naruszajgce poufnodé, integralnosé, dostgpnosé i autentyczno$¢ przetwarzanych
danych lub zwiazanych z nimi ustug oferowanych przez te systemy.

Incydent — zdarzenie, ktdre ma lub moze mieé niekorzystny wplyw na
cyberbezpieczenstwo.

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowac
obnizenie jakoéci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyczny - incydent skutkujacy znaczna szkoda dla bezpieczenstwa lub
porzadku publicznego, intereséw miedzynarodowych, intereséw gospodarczych,
dziatania instytucji publicznych, praw i wolnosei obywatelskich Iub zycia i zdrowia
ludzi, klasyfikowany przez wiasciwy CSIRT.

Obsluga incydentu — czynnosci umozliwigjace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i

ograniczenie skutkéw incydentu.

10) Podatnosé — wlasciwosé systemu informacyjnego, ktéra moze by¢é wykorzystana

przez zagrozenie cyberbezpieczefistwa.

11) System informacyjny — system teleinformatyczny, o ktérym mowa w art. 3 pkt 3

Ustawy z dnia 17 lutego 2005 1. o informatyzacji dziatalnosci podmiotow realizujacych

zadania publiczne, wraz z przetwarzanymi w nim danymi w postaci elektronicznej.

12) Uzytkownik — osoba posiadajaca dostep do systemu informacyjnego Szkoly

Podstawowej nr 13 im. Huberta Wagnera stuzacego do realizacji zadania publicznego.

13) Ustawa — Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa.

14) Zagrozenie cyberbezpieczenistwa — potencjalna przyczyna wystapienia incydentu.

15) Zarzadzanie incydentem — obstuga incydentu, wyszukiwanie powigzant miedzy

incydentami, usuwanie przyczyn ich wystapienia oraz opracowywanie wnioskow

wynikajacych z obshugi incydentu.
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16) Zarzadzanie ryzykiem - skoordynowane dziatlania w zakresie zarzadzania

cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

6. Osoby odpowiedzialne za cyberbezpieczenstwo

1) Dyrektor Szkoly Podstawowej nr 13 im. Huberta Wagnera ponosi odpowiedzialnosé

2)

w szezegblnosei za:

a)

b)

wyznaczenie osoby odpowiedzialnej za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa. - Pelnomocnika ds. bezpieczenstwa
informacji i cyberbezpieczenstwa;

przekazanie do CSIRT NASK w terminie 14 dni od dnia wyznaczenia, danych
Pelnomocnika ds. bezpieczenistwa informacji i cyberbezpieczenstwa, a takze
informacji o zmianie tych danych w terminie 14 dni od dnia ich zmiany. Przekazanie
danych Pelnomocnika ds. bezpieczenstwa informacji i cyberbezpieczenstwa
odbywa si¢ w sposéb  nastepujgcy: Poprzez strong  internetows:
https://incydent.cert.pl/osoba-
kontaktowa#!/lang=pl,entityType=publicInstitution (zalgcznik nr 1 do
niniejszej Procedury) lub w formie pisemnej pod adres do korespondencji CSIRT
NASK: NASK -Panstwowy Instytut Badawczy, ul. Kolska 12, 01-045 Warszawa.

Pelnomocnik ds. bezpieczenstwa informacji i cyberbezpieczenstwa, ktory realizuje

nastgpujgce zadania;

a)

g)

przyjmuje od Uzytkownikéw informacje o zdarzeniach mogacych stanowié
incydent cyberbezpieczenistwa lub podejrzenie ich wystgpienia w  Szkole
Podstawowej nr 13 im. Huberta Wagnera;

koordynuje obshuge zgtaszanych incydentdéw cyberbezpieczenstwa;

przygotowuje zgloszenie incydentu w podmiocie publicznym do CSIRT NASK,
zgodnie ze wzorem stanowigcym zalaeznik nr 1 do niniejszej Procedury;
dokonuje zgloszenia incydentu w podmiocie publicznym do CSIRT NASK.
Koordynuje wdrazanie dzialah naprawczych po wystapieniu incydentu
cyberbezpieczenstwa;

odpowiada za organizacje szkoleri i podnoszenia §wiadomosci pracownikow Szkoty
Podstawowej nr 13 im. Huberta Wagnera w zakresie incydentéw
cyberbezpieczenstwa, ich zglaszania, przeciwdziatania i prewencyjnych sposobach
zabezpieczenia przed ich wystepowaniem;

koordynuje prace zwigzane z informowaniem osdb, na rzecz ktérych zadanie
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3)

h)

1)

publiczne jest realizowane w zakresic dostgpu do wiedzy pozwalajacej na
zrozumienie zagrozen cyberbezpieczefistwa i stosowania skutecznych sposobow
zabezpieczania si¢ przed tymi zagrozeniami;

w przypadku wystapienia incydentu cyberbezpieczefistwo $cisle wspolpracuje z
Uzytkownikami, pracownikami Szkoty Podstawowej nr 13 im. Huberta Wagnera,
innymi osobami lub podmiotami $wiadczaeymi Szkole Podstawowej nr 13 im.
Huberta Wagnera ustugi dotyczace obstugi informatycznej, w celu wdrozenia
dziatan naprawczych;

wraz z innymi osobami zaangazowanymi przy wystgpieniu zdarzenia, dokonuje
oceny danego zdarzenia pod wzgledem mozliwodci zakwalifikowania go jako
incydentu w odniesieniu do przepiséw Ustawy, w tym ewentualnej koniecznoscei
dokonania zgloszenia wystgpienia incydentu w podmiocie publicznym do
wiasciwego CSIRT;

prowadzi rejestr incydentéw cyberbezpieczenstwa.

Uzytkownicy systeméw informatycznych zobowigzani sg do:

2)

b)
c)
d)
¢)
f)

zglaszania  incydentow  cyberbezpieczenstwa do  Pelnomocnika  ds.
bezpieczenstwa informacji i cyberbezpieczenstwa.

przestrzegania polityk i procedur bezpieczenfistwa informacyjnego.

wspblpracy przy dziataniach naprawczych po incydencie.

dokumentowania dziatan zwigzanych z obstuga incydentow.

stosowania $rodkow ochrony, takich jak oprogramowanie anty wirusowe.

unikania dziatan ostabiajgcych zabezpieczenia systemu.

7. Klasyfikacja ineydentow

1) Ze wzgledu na wplyw incydentu na bezpieczefstwo informacji przyjeto ponizszy podziat

incydentow:

a) incydent krytyczmy - oznacza uirate poufnosci, integralnosei lub dostgpnosci

b)

informacji interesariuszy lub wiasnej informacji chronionej, powazne naruszenie

obowiazkow pracowniczych, wlamanie, napas¢, kradziez, uszkodzenia infrastruktury

SZBI wywolane sytuacjami wypadkowymi,

incydent powainy oznacza pojawienie si¢ pojedynczych przypadkdw niewypelniania

obowiazkéw, wymagan polityk i procedur bezpieczenstwa obowigzujacych w Szkole

Podstawowej nr 13 im. Huberta Wagnera lub zasad, ktore moga w rezultacie

doprowadzi¢ do incydentu krytycznego;
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¢} incydent istotny - oznacza pojawienie si¢ przypadkéw mogacych mie¢ wplyw na

bezpieczenstwo informacji, co do ktorych zglaszajacy majg watpliwos¢ kwalifikacyjna,

a nie znajduja sig wsrdd incydentdw o statusie ,krytyczny" lub ,,powazny".

2) Dazialania jakie nalezy podjaé w przypadku zaistnienia incydentu o okre$lonym statusie:

a)

b)

incydent krytyczny - w stosunku do o0sdb, co do ktérych stwierdzono sprawstwo
umyslne lub zaniechanie obowigzkéw, bezposredni przelozony lub przeloZzony
wyzszego rzedu winien:

— wyciggng¢ adekwatne konsekwencje stuzbowe i/lub

- wyciagna¢ adekwatne konsekwencje prawne j/lub,

- przeprowadzi¢ postepowanie dyscyplinarne,

incydent powazny - Pelnomocnik ds. bezpieczefistwa informacji
i cyberbezpieczenstwa w stosunku do oséb odpowiedzialnych dokonuje pouczenia
lub organizuje spotkanie w celu wyjasnienia zaj$cia incydentu, a w razie ponownego
wystagpienia incydentu zaleca przelozonym osoby odpowiedzialne] adekwatne
dzialania dyscyplinarne,

incydent istotny - Pelnomocnik ds. bezpieczenstwa  informacji
i cyberbezpieczenstwa w stosunku do osob odpowiedzialnych dokonuje pouczenia

lub organizuje spotkanie w celu wyjasnienia zajscia incydentu.

8. Kategorie incydentéw

1} Incydent bezpieczenstwa informacji oraz cyberbezpicczenstwa to zdarzenie, ktérego

skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywdéw informacyjnych oraz

ktory powoduje lub moze spowodowad obnizenie jakosci lub przerwanie realizacji

zadania publicznego realizowanego przez podmiot publiczny. Jego przyczyng moze by¢:

a)

b)

c)

zdarzenie losowe zewnetrzne (np. kleski zywiolowe, pozary, zaktdcenia w dostawie
energii elektrycznej itp.), ktérego wystgpienie moze spowodowaé zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz
zakldcenie ciagloscei pracy systeméw nie powodujge naruszenia poufhosci danych;
zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.),
ktdére moga powodowaé zaktécenia cigglosci pracy systemow, a takze prowadzié do
zniszezenia lub utraty danych;

swiadome i1 celowe dzialania majgce na celu naruszenie poufnosci zasobow

informacyjnych, w tym poufnosci danych.

2) Incydentami bezpieczenstwa informacji w szczegdlnosei sg:
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a) naruszenie poufnosci, to jest ujawnienie informacji niepowolanym osobom;

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przeklamanie
informacji;

¢) naruszenie dostepnosci, to jest braku dostgpu do danych przez uprawnionych
uzytkownikow.

3) Przyczyny incydentow bezpieczenstwa informacji oraz cyberbezpieczenstwa mogg

dotyczy¢:

a) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwe
postepowa nie z dokumentacjg papierows;

b) dziatania szkodliwego oprogramowania;

¢) proby omijania systemow zabezpieczen;

d) nieautoryzowanego dostepu do systemdw, aplikacji i dokumentow;

e) zniszczenia lub kradziezy urzgdzen wykorzystywanych do przetwarzania
i przechowywania informacji;

f) zniszczenia lub kradziezy no$nikéw danych;

g) proby wyhludzen informacii;

h) atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych
poufnosci, integralnosei lub dostgpnosci informacji;

i) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

j) naruszenia zasad obowigzujacych w Szkole Podstawowej nr 13 im. Huberta Wagnera

dotyczacych bezpieczenstwa informacji, w tym danych osobowych.

9. Zglaszanie zdarzen i obstuga incydentu cyberbezpieczenstwa

1) Wyznaczenie odpowiedzialno$ci za monitorowanie zagrozen

a) Do monitorowania przypadkow mogacych mie¢ negatywny wplyw na
cyberbezpieczenstwo, wyznacza sie w Szkole Podstawowej nr 13 im. Huberta
Wagnera Pelnomocnika ds. bezpieczenstwa informacji i cyberbezpieczenstwa,
przy czym kazdy pracownik Szkoly Podstawowej nr 13 im. Huberta Wagnera,
ktéry zauwazy zdarzenia mogace wskazywaé na ingerencje w system osob
trzecich, zobowigzany jest niezwlocznie zawiadomi¢ Dyrektora Szkoly
Podstawowej nr 13 im. Huberta Wagnera oraz Pelnomocnika ds. bezpieczenstwa
informacji i cyberbezpieczenstwa.

2) Zglaszanie incydentéw przez pracownikow
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a) Kazdy pracownik Szkoly Podstawowej nr 13 im. Huberta Wagnera oraz osoby
zewnetrzne (np. dostawcy), ktére maja kontakt z systemami informacyjnymi lub
danymi objetymi systemem zarzadzania bezpieczenstwem informacji (SZBI),
zobowigzani sg do zglaszania incydentéw. Zgloszenia nalezy dokonaé do
Pelnomocnika ds. bezpieczenstwa informacji i cyberbezpieczenstwa jak
najszybciej, jednak nie pozniej niz w ciggu 2 godzin od zaistnienia incydentu lub
podejrzenia jego wystgpienia.

b) Zgloszenia mozna dokonaé¢ osobiscie, mailowo, telefonicznie lub przez
bezposredniego przetozonego.

3) Weryfikacja i ocena incydentu

a) Pelnomocnik ds. bezpieczenstwa informacji i cyberbezpieczenstwa,
w porozumieniu z I0D weryfikuje zgloszone informacje i ustala, czy incydent
wymaga zgtoszenia do CSIRT NASK. Oceniane sg nastepujace czynniki:

- wplyw incydentu na dziatanie systeméw informacyjnych,

- wplyw incydentu na ciaglo$¢ realizacji zadan publicznych,

~ dostepnos¢, integralnos$é, poufnosé oraz autentycznosé danych.
4) Gromadzenie materialu dowodowego

a) Zglaszajgcy incydent powinien w miare mozliwosci zabezpieczy¢ dowody, takie
jak zrzuty ekranu lub zdjecia materialdow zawierajacych dane osobowe.
Pelnomocnik ds. bezpieczenstwa informacji i cyberbezpieczenstwa gromadzi
informacje o incydencie, takie jak:

— wplyw incydentu na zadania publiczne,
— liczba o0sob, na ktore incydent mial wptyw,
— przyczyny i przebieg incydentu oraz jego skutki.

b) Weryfikacja zgloszenia obejmuje zabezpieczenie materialu dowodowego
w formie papierowej i elektronicznej oraz zapisanie wszystkich dziatafi
zwigzanych z incydentem.

5) Dokumentowanie incydentéw i raportowanie

a) Kazdy  zgloszony incydent dotyczacy  bezpieczefistwa  informacji
1cyberbezpieczefistwa musi zostaC wpisany do ,Rejestru  incydentow
bezpieczenstwa informacji i cyberbezpieczenistwa”, stanowigcy zaltgeznik nr 2 do
niniejszej procedury.

b) Pelnomocnik ds. bezpieczenstwa informacji i cyberbezpieczenstwa sporzadza

»Raport incydentu bezpieczenstwa informacji i cyberbezpieczenstwa”, ktory
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stanowi zalgeznik nr 3 do niniejszej procedury. Raport zawiera m.in. informacje
o wplywie incydentu na realizowane zadania publiczne, czasie jego trwania oraz
podjetych dzialaniach.
6) Zglaszanie incydentu do CSIRT NASK
a) W przypadku incydentu, ktéry powoduje lub moze spowodowal przerwanie
realizacji zadania publicznego, Pelnomocnik ds. bezpieczenstwa informacji
i cyberbezpieczenstwa zglasza incydent do CSIRT NASK, nie p6zZniej niz w
ciagu 24 godzin od momentu wykrycia zdarzenia. Incydent zglasza si¢ droga
elektroniczng zgodnie z procedurami CSIRT.
b) Informacje przekazywane do CSIRT obejmuja:
— przyczyny incydentu,
— skutki incydentu,
— czas trwania i zasieg incydentu.
7} Ocena i wdrozenie dzialan naprawczych
a) Pelnomocnik ds. bezpieczenstwa informacji i cyberbezpieczenistwa ocenia incydent
we wspolpracy z IOD, aby ustalié, czy incydent stanowi naruszenie ochrony
danych osobowych.
b) Pelmomocnik ds. bezpieczefistwa informacji i cyberbezpieczenstwa wdraza
dziatania naprawcze, takie jak:

— przywrocenie petnej funkcjonalnosci systemow,

zmiana hasel i wprowadzenie dodatkowych zabezpieczen,

usuniecie szkodliwego oprogramowania,

aktualizacja planéw cigglosci dziatania.
8) Dodatkowe szkolenia i prewencja
a) Po =zakoficzeniu incydentu Pelmomocnik ds. bezpieczenstwa informacji
i cyberbezpieczefistwa organizuje szkolenia dla pracownikow, aby zapobiec
podobnym incydentom w przysziosei. Pracownicy, ktérzy dopuscili sig umyslnego
naruszenia, zostaja objeci indywidualnym szkoleniem zakorczonym testem
wiedzy.
9) Zakonczenie obsfugi incydentu
a) Po zakonczeniu obstugi incydentu Pelnomocnik ds. bezpieczenstwa informacji
i cyberbezpieczenstwa przygotowuje ostateczny raport oraz wprowadza Zmiany w
procedurach, jesli to konieczne. Zespot dokumentuje wszystkie dziatania na

kazdym etapie obstugi incydentu.
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10) Obowiazki wynikajace z Ustawy o krajowym systemie cyberbezpieczenstwa
a) Obowigzki podmiotéw publicznych wynikajgce z Ustawy o krajowym systemie
cyberbezpieczenstwa sg szczegdlowo opisane w zalgczniku nr 4 do niniejszej

procedury.

10. Otwarta lista incydentéw bezpieczenstwa informacji objetych obowigzkiem

rejestracji

1) Identyfikacja zlosliwego oprogramowania.

2) Niezgodna ze specyfikacjg praca systemu informatycznego, wptywajgca na procesy
pracy.

3) Niedostgpno$¢ systemu informatycznego.

4) Niedostepnosé danych.

5) Utrata danych (zniszczenie).

6) Utrata kontroli nad danymi (naruszenie poufnosci badz integralnos$ci).

7) Utrata sprzetu przetwarzajgcego informacje badz jej nosnika.

8) Uszkodzenie sprzetu przetwarzajacego informacje badz jej nosnika.

9) Awaria sprzetu badz oprogramowania przetwarzajgcego informacje, uniemozliwiajgca
prace badZ prowadzgca do niewtasciwych wynikéw.

10) Przebywanie 0s6b nieuprawnionych w obszarze wylgczonym z dostepu z przyczyn
bezpieczenstwa.

11) Penetracja sieci LAN.

12} Brak kopii bezpieczenstwa badz jej nieskuteczne odtworzenie.

13) Upublicznienie danych chronionych przez Szkole Podstawowa nr 13 im. Huberta
Wagnera.

14) Brak stosownych zabezpieczen w umowach ze stronami trzecimi (klauzula poufnosci).

15) Pozostawienie strony trzeciej bez nadzoru w obszarze wylaczonym z dostepu
Z przyczyn bezpieczenstwa.

16) Brak oswiadczenia o poufnosci i upowaznicnia do przetwarzania danych przez
pracownika do takiej pracy dopuszczonego.

17) Niewlasciwe fizyczne zabezpieczenie danych na stanowisku pracy.

18) Naruszenie polityki haset.

19) Naruszenie zasad postgpowania z kluczami do pomieszczen.

20) Skierowanie wydruku do drukarki innej niz bezpo$rednio nadzorowana przez

drukujacego lub osoby z nim wspdlpracujace.
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21) Zalanie, pozar bgdz inna awaria o charakterze destrukcyjnym pomieszczenia, w ktorym
znajduja sie dane lub $rodki przetwarzania danych.

22) Nieautoryzowane wykonanie lub udostepnienie klucza do pomieszczenia biurowego
lub innego, zwigzanego z przetwarzaniem danych.

23) Uzycie niezinwentaryzowanego badz niedopuszczonego do uzytkowania nosnika
danych.

24) Uzycie niezinwentaryzowanego badz niedopuszczonego do  uzytkowania
oprogramowania.

25) Instalacja niedopuszczonego do uzycia oprogramowania.

26) Fizyczne badz logiczne obejscie / ztamanie zabezpieczen teleinformatycznych (takze
uzyskanie dostepu do zawartosci sieci www objetej blokada).

27) Wykorzystanie publicznych serwisoéw pocztowych w celach shuzbowych.

28) Wykorzystanie poczty stuzbowej do celow nie zwigzanych z powierzonymi
obowigzkami.

29) Przestanie danych do niewlasciwego odbiorcy.

11. Przeglady procedury i obowigzki uzytkownikow

1y

2)

3)

Niniejsza Procedura podlega regularnym (nie rzadziej niz raz na rok) przegladom
dokonywanym przez Pelnomocnika ds. bezpieczenstwa informacji i cyberbezpieczenstwa.
W zaleznosci od potrzeb moga zosta¢ przeprowadzone takze dodatkowe przeglady
po stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu si¢ zasadniczych
zmian w Szkole Podstawowej nr 13 im. Huberta Wagnera, jego strukturze lub jego
otoczeniu (nowe zagrozenia, technologie).

Kazdy Uzytkownik, ktory wykorzystuje system informacyjny do realizacji zadan
publicznych pozostajacych w jego zakresie obowiazkow, jest zobowiazany do zapoznania

sie z obowigzkami zwigzanymi z przepisami wynikajacymi z Ustawy.

] ,QEKTOﬂ"SéKO{Y
fauling. ries el

mgr Paulina Piesiak
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Tabela 1. Wykaz incydentéw w podziale na kategorie wg klasyfikacji
eCSIRT.net

Obrazliwe i nielegalne tresci Spam

Dyskredytacja, obrazanie

Pornografia dziecigea, przemoc

Niesklasyfikowane

Ztosliwe oprogramowanie Wirus

Robak sieciowy

Kon trojanski

Oprogramowanie szpiegowskie

Dialer

Rootkit

Niesklasyfikowane

Gromadzenie informacji Skanowanie

Podsiuch

Inzynieria spoleczna

Niesklasyfikowane

Proby wlaman Wykorzystanie znanych luk systemowych

Proby nieuprawnionego logowania

Wykorzystanie nieznanych luk systemowych

Niesklasyfikowane

Wlamania Wiamanie na konto uprzywilgjowane

Wilamanie na konto zwykle

Wlamanie do aplikacji

Bot

Niesklasyfikowane

Dostgpnosé zasobéw Axak blokujacy serwis (DoS)

Rozproszony atak blokujacy serwis (DDoS)

Sabotaz komputerowy

Przerwa w dzialaniu ustug (nieztosliwe)

Niesklasyftkowane

Atak na bezpieczenstwo infermacji Nieuprawniony dostep do informacji

Nieuprawniona zmiana informacji

Niesklasyfikowane

Oszustwa komputerowe Nieuprawnione wykorzystanie zasobdw

Naruszenie praw autorskich

Kradziez tozsamosci, podszycie si¢

Phishing

Niesklasyfikowane

Podatne uslugi Otwarte serwisy podatne na naduzycia

Niesklasyfikowane

inne
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Zatgcznik nr 1 - Zglaszanie os6b kontaktowych do CSIRT NASK

Obowiazkowi zgloszenia osob kontaktowych wiasciwemu CSIRT podlegaja wg ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. poz. 1560) operatorzy ustug kluczowych
(art 9 ust 1) oraz podmioty publiczne (art 22 ust 1 pkt 5).

Jezeli cheg Panistwo zglosié incydent prosze uzy¢ ponizszego odnosnika:

Zglaszanie incydentu do CSIRT NASK.

Aby zglosi¢ asoby kontaktowe do CSIRT NASK lub zaktualizowaé ich dane nalezy:

= wypelni¢ ponizszy formularz,

s wygenerowane pismo opatrzy¢ podpisem, elektronicznym lub tradycyjnym kierownika
instytucji,

o przestaé pismo na skrzynke ePUAP (Naukowa i Akademicka Sie¢ Komputerowa PIB; adres
skrzynki: /NASK-Instytut/SkrytkaESP, w tytule prosze wpisaé "Zgloszenie osoby kontaktowe;
do CSIRT NASK") lub na adres NASK-PIB wskazany w dokumencie (w przypadku operatora
ustugi kluczowej zalgczajac skan decyzji administracyjnej uznajacej podmiot za operatora

ustugi kluczowej).

Przed wypelnieniem ponizszego formularza polecamy zapozna¢ sie ze wspdlnymi
rekomendacjami CSIRT NASK oraz CSIRT GOV w zakresie wyznaczania osob
kontaktowych.

Zgtoszenie osoby kontaktowsj ~ Jaki podmiot Paristwo reprezentujg?

Prosimy o wypetnienie ponizszego formularza

Dane podmiotu zgtaszajacego

Petna nazwa instytucji :
Nazwa skrocona g

T Czy reprezentowany przez Pafistwa podmiot publiczny jest jednoczesnie operatorem ushugi
kluczowej?

NIPTMW
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Numer REGON

Numer KRS E ) |

Adres siedziby (ulica, numer budynku, numer lokalu) g

Kod pocztowy siedziby

Miasto siedziby g

Informacje o zakresie sieciowym

Adres e-mail, na ktdry maja by¢ wysylane informacje o nowych zdarzeniach wykrytych w Pafistwa

sieci

Numery systemu autonomicznego lub adresy sieci w notacji CIDR (po jednym w linii)

ES

-

- 2

Nazwy domen nalezacych do Pafistwa instytucji (po jednej w linii) —i—jw—j #Li

Osoby kontaktowe

Przynajmniej jedna osoba musi by¢ uplasowana w wewnetrznych strukturach
odpowiedzialnych za cyberbezpieczenstwo.

Umiejscowienie osoby kontaktowe;j
® Wewngtrzne struktury odpowiedzialne za cyberbezpieczenstwo

Zewngtrzny podmiot swiadezacy ustugi z zakresu cyberbezpieczenstwa

Imig i nazwisko Twmw
Stanowisko lub funkcja ?mwm
Adres e-mail M

Numer telefonu ?mw

Dostepnosc
B 516
B g2

24h
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Jednostki organizacyjne

Zgodnie z art 21 pkt 3 ustawy o KSC, "jednostka samorzadu terytorialnego moze wyznaczy¢
jedna osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczefistwa w zakresie zadan publicznych zaleznych od systeméw informacyjnych,
realizowanych przez jej jednostki organizacyjne".

Nazwa jednostki organizacyjnej §

Pelny adres jednostki organizacyjnej Led irj

Informacje dodatkowe

Informacje dodatkowe —ii--é irj

Zaltaczniki i wysylanie zgloszenia

Dotaczenie plikéw lub wyslanie formularza jest mozliwe po kliknigciu "Nie jestem robotem”
ponizej.
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Zalgeznik nr 3 - Raport ineydentu bezpieczenstwa informacji i cyberbezpieczenstwa

RAPORT INCYDENTU BEZPIECZEISTSTWA
INFORMACIJI T CYBERBEZPIECZENSTWA

I. WSTEPNY OPIS INCYDENTU

I Data oo GodzIng e,

o

Osoba powiadamiajagca o incydencie oraz inne osoby zaangazowane w zwiazku z

incydentem (imie, nazwisko, stanowisko stuzbowe, dane kontaktowe):

......................................................................................................................................................

3. Lokalizacja zdarzenia (mr. pokoju, nazwa pomieszczenia, okre$lenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacjiitp.):

.....................................................................................................................................................

II. WSTEPNA ANALIZA INCYDENTU

4. Zadanie publiczne, ktorego dotyczy zgloszenie:

.....................................................................................................................................................

.....................................................................................................................................................

......................................................................................................................................................

8. Przyczyna zaistnienia incydentu:

O Podejrzana wiadomos¢ e-mail [ Podatnosci
O Proba oszustwa [0 Ziosliwe oprogramowanie
[ Nielegalne tresci LINny oveveeeieeeeieniiens

9. Zrédho incydentu

..............................................................................................................
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11. Skutki jego oddzialywania na systemy informacyjne podmiotu publicznego

13. Informacja o podjetych dziataniach naprawczych - jesli charakter incydentu pozwala

podjaé je od razu.
14. Czy doszlo do naruszenia danych osobowych.

LI TAK LINIE

W przypadku naruszenia danych osobowych nalezy dodatkowo uruchomié procedure

zglaszania naruszein zwigzanych z ochrong danych osobowych.

W przypadku naruszenia danych osobowych podaé nr zgloszenia z rejestru incydentéw -

(podpisy osob obstugujgcych incydent)

* Do Raportu nalezy dolgczyé kopie zgloszenia do CSIRT NASK.
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Zalacznik nr 4 - Wyciag z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Rozdzial 5
Obowigzki podmiotdéw publicznych
Art. 21,
1. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7—15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedziainegj za' utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa,
2. Organ administracji publicznej moze wyznaczy¢ jednag osobg odpowiedzialna za utrzymywanie kontaktdw
z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od
systemdw informacyjnych, realizowanych przez jednostki jemu podlegte lub przez niego nadzorowane.
3. Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialng za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych
od systeméw informacyjnych, realizowanych przez jej jednostki organizacyjne.
Art. 22,
1. Podmiot publiczny, o ktdrym mowa w art. 4 pkt 7-15, realizujacy zadanie publiczne zalezne od systemu
informacyjnego:
1) zapewnia zarzagdzanie incydentem w podmiocie publicznym;
2) zglasza incydent w podmiocie publicznym niezwlocznie, nie péZniej niz w ¢iagu 24 godzin od
momentu wykrycia, do wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
3) zapewnia obsluge incydentu w podmiocie publicznym i incydentu krytycznego we wspolpracy
z whasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbgdne dane, w tym dane
osobowe;
4) zapewnia osobom, na rzecz ktérych zadanie publiczne jest realizowane, dostep do wiedzy pozwalajacej
na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobéw zabezpieczania sie
przed tymi zacrozeniami, w szczegdlnodei przez publikowanie informacji w_tvim zakresie na swojej
stronie internetowei:
5) przekazuje do wiasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktdérej mowa
w art. 21, obejmujace imig i nazwisko, numer telefonu oraz adres poczty elektronicznej, w terminie 14
dni od dnia je] wyznaczenia, a takze informacje o zmianie tych danych w terminie 14 dni od dnia ich
zmiany.
2. Zgloszenie, o ktérym mowa w ust. 1 pkt 2, przekazywane jest w postaci elektronicznej, a w przypadku
braku mozliwosci przekazania go w postaci elektronicznej — przy uzyciu innych dosigpnych $rodkow
komunikacii.
Art, 23.
1. Zgloszenie. o ktérym mowa w art. 22 ust. 1 pkt 2, zawiera:
1) dane podmiotu zglaszajacego, w tym nazwe podmiotu, numer we wiasciwym rejestrze, siedzibe i adres;
2) imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby skiadajgcej zgloszenie;
3) imig i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej do skiadania
wyjasnien dotyczacych zglaszanych informacji;
4y opis wptywu incydentu w podmiecie publicznym na realizowane zadanie publiczne, w tym:
a) wskazanie zadania publicznego, na ktore incydent miat wplyw,
b) liczbe 0séb, na ktdre incydent miat wplyw,
¢) moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d) zasicg geograficzny obszaru, ktérego dotyczy incydent,
e) przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego oddziatywania na systemy
informacyjne podmiotu publicznego;
5} informacje o przyczynie i Zrodle incydentu;
6) informacje o podjetych dzialaniach zapobiegawczych;
7) informacje o podjetych dzialaniach naprawczych;
8) inne istotne informacje.
2. Podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, przekazuje informacje znane mu w chwili
dokonywania zgloszenia, ktére uzupelnia w trakcie obstugi incydentu w podmiocie publicznym.
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